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Mediadas o Controles para asegurar la Confidencialidad. 
 
En el presente documento, se establecen los controles dirigidos a asegurar la confidencialidad que deben 
guardar todas las personas servidoras públicas que intervienen en cualquier fase del tratamiento de datos 
personales.  
 
En Compañía Mexicana de Exploraciones S.A de C.V., se tiene la Política de Transparencia: 

 
 “Compañía Mexicana de Exploraciones S.A. de C.V. observa los principios establecidos 
en las leyes aplicables de la materia de Transparencia, enfocando el tratamiento de 
información y datos personales con las medidas de seguridad necesarias, atendiendo el 
resguardo, protección, bloqueo y supresión de la información, contemplando el flujo y 
ciclo de vida adecuado para mantener la calidad de la información de manera correcta y 
actualizada; además, fomenta el uso y cumplimiento del Aviso de Privacidad, para 
mantener la confidencialidad por medio de procesos interno; y promueve la capacitación 
y mejora continua de su personal.”  

 
Los responsables del manejo de datos en COMESA, tendrán la obligación de apegarse a la normativa 
aplicable, enfocando el tratamiento de información y datos personales con las medidas de seguridad 
necesarias, atendiendo el resguardo, protección, bloqueo y supresión de la información, contemplando 
el flujo y ciclo de vida adecuado para mantener la calidad de la información de manera correcta y 
actualizada; además, fomenta el uso y cumplimiento del Aviso de Privacidad, para mantener la 
confidencialidad por medio de procesos interno; y promueve la capacitación y mejora continua de su 
personal. Aunado a ello, los servidores públicos de Compañía Mexicana de Exploraciones S.A. de C. V. 
deberán, acatar la declaración de confidencialidad: 
 

“reconocer que el acceso a datos personales de terceros, tendrá como único propósito el 
cumplir con sus actividades correspondientes al desempeño de su cargo, por lo que 
deberá comprometerse a brindar un tratamiento responsable a los mismos, por esa razón 
no podrá utilizarlos, difundirlos, divulgarlos, reproducirlos, publicarlos, cederlos, 
transferirlos, alterarlos, falsificarlos, destruirlos, enajenarlos de manera personal o por 
conducto de terceros, por cualquier medio o persona alguna, ni podrá usarlos para fines 
distintos al cumplimiento de sus obligaciones como servidora pública, aún después de 
concluido su empleo, cargo o comisión”. 

 
Por ello, los servidores públicos de Compañía Mexicana de Exploraciones S.A. de C.V., deberán atender 
los controles o medidas de seguridad: 
 

 Medidas o Controles de seguridad administrativas: controles que ayudan a evitar prácticas 
inadecuadas del personal que pongan en riesgo los datos personales; por ejemplo, dicha medida 
puede consistir en capacitación al personal que trata datos personales, con el objeto de evitar 
cualquier vulneración a los mismos. 

 Medidas o Controles de seguridad físicas: controles aplicados en los espacios físicos e 
infraestructura que minimicen el robo o acceso no autorizado; por ejemplo, mantener las áreas 
de trabajo, mobiliario y equipos debidamente cerrados con los controles y candados suficientes. 

 Medidas o Controles de seguridad técnicas: controles para proteger los equipos de cómputo 
y dispositivos de almacenamiento de cualquier virus o malware; por ejemplo, dichas medidas 
pueden consistir en la instalación de antivirus en los dispositivos tecnológicos o en la 
implementación de una política de respaldos de la información 
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Conforme a lo antes señalado, en el ejercicio de sus funciones, los servidores públicos deberán 
comprometerse a: 
 
1) Respetar las Políticas y procedimientos para la gestión, soporte y revisión de la seguridad de la 

información a nivel organizacional, la identificación, clasificación y borrado seguro de la información, 
así como la sensibilización y capacitación del personal. 

2) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, áreas 
críticas, recursos e información. 

3) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, recursos 
e información. 

4) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda salir de la 
organización. 

5) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que 
asegure su disponibilidad e integridad. 

6) Prevenir que el acceso a las bases de datos o a la información, así como a los recursos, sea por 
usuarios identificados y autorizados. 

7) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con 
motivo de sus funciones. 

8) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y mantenimiento del 
software y hardware. 

9) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos 
informáticos en el tratamiento de datos personales. 
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