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1.- OBJETIVO
De conformidad con la fraccion | del Articulo 33 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, que a la letra sefiala:

“Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccién de

los datos personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

l. Crear politicas internas para la gestion y tratamiento de los datos personales,

que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de

vida de los datos personales, es decir, su obtencion, uso y posterior supresion

[.T"

Para garantizar la seguridad en el manejo de los datos personales, se establecen en
Compania Mexicana de Exploraciones S.A. de C.V., las siguientes politicas internas de
gestién y tratamiento de datos personales, donde, tomando en cuenta el contexto de los
tratamientos que se llevan a cabo en este sujeto obligado, se fijen los estandares a seguir
en el manejo de estos.

2.- APLICACION
Las politicas contenidas en el presente, estan dirigidas a los servidores publicos de
COMESA, que tengan la responsabilidad de llevar a cabo tratamientos de datos personales,
ya sea que manejen, usen, recaben, obtengan, conserven, difundan o transfieran estos.
3.- TERMINOS Y DEFINICIONES
Para efecto del presente documento, se entendera por:
COMESA. Compafia Mexicana de Exploraciones S.A. de C.V.
CT. Comité de Transparencia

DS. Documento de Seguridad

INAI. Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales

MS. Medidas de Seguridad

SIPOT. Sistema de Portales de Obligaciones de Transparencia
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UA. Unidad Administrativa
UT. Unidad de Transparencia

Bases de datos. Conjunto ordenado de bases de datos personales referentes a una
persona fisica identificada o identificable, con independencia de la forma o modalidad de su
creacion, soporte, procesamiento, almacenamiento y organizacion.

Comité de Transparencia (CT): Organo Colegiado, integrado por un ndmero impar,
facultado para determinar la clasificacion de informacion conforme a la normatividad en la
materia, asi como el resguardo y salvaguarda de la informaciéon mediante resoluciones
emitidas en las sesiones.

Consentimiento: Manifestacion de la voluntad libre, especifica, e informada del titular de
los datos mediante la cual se efectua el tratamiento de los mismos.

Datos Personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Datos Personales sensibles: Aquellos que se refieren a la esfera mas intima de su titular,
o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste.

Documento de Seguridad (DS): Instrumento que describe las medidas de seguridad
fisicas, técnicas y administrativas que fueron adoptadas por el responsable para garantizar
los principios en materia de transparencia.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados

LFTAIP: Ley Federal de Transparencia y Acceso a la Informacion Publica
LGTAIP: Ley General de Transparencia y Acceso a la Informacion Publica

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico

Medidas de Seguridad (MS): Conjunto de controles, mecanismos, actividades que
permiten garantizar la proteccion y confidencialidad de la informacion, asi como la
disposicién de los datos personales.
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Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revisidn de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento.

Personal o Personal autorizado: Los usuarios o encargados (servidores publicos) que
han recibido autorizacion para interactuar con la informacion clasificada.

Responsable: Los sujetos obligados a que se refiere el articulo 1 de la presente Ley que
dedican sobre el tratamiento de datos personales, es decir, en este caso Compania
Mexicana de Exploraciones S.A. de C.V.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Conjunto de operaciones efectuadas mediante procedimientos autorizados
aplicados a los datos personales, con el objetivo de obtener, usar, registrar, poseer,
acceder, comunicar, organizar, conservar, divulgar, almacenar, aprovechar, utilizar,
difundir, o disponer de los datos personales de terceros.

Unidad de Transparencia: Instancia a la que hace referencia el articulo de la Ley General
de Transparencia y Acceso a la Informacion Publica.
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4.- PRINCIPIOS

En todo tratamiento de datos personales que se realice en Compania Mexicana de
Exploraciones S.A. de C.V. se deberan respetar los principios y deberes dispuestos en la
Ley General, de conformidad con lo estipulado para ello en los Lineamientos Generales y
el Acuerdo General, considerando el ciclo de vida de los datos personales. Los principios
que rigen la proteccién de los datos personales son:

VL.

VIL.

VIIL.

Licitud: Consiste en el deber de llevar a cabo el tratamiento de datos personales,
conforme a lo establecido en la normatividad aplicable.

Finalidad: El responsable, Unicamente podra efectuar el tratamiento de datos
personales cuando dicho tratamiento se encuentre justificado por finalidades
concretas, explicitas, licitas y legitimas.

Lealtad: Los datos personales no pueden ser recabados mediante engafio o dolo.
Consentimiento: Para un adecuado fratamiento de datos personales, el
responsable debera recabar el consentimiento de forma libre, especifica e informada
por parte del titular.

Calidad: Deber de adoptar las medidas necesarias para mantener los datos
personales exactos, correctos y actualizados. Se presume que se cumple con la
calidad en los datos personales cuando éstos son proporcionados directamente por
el titular y hasta que éste no manifieste y acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el aviso de privacidad y que motivaron su tratamiento
conforme a las disposiciones que resulten aplicables, deberan ser suprimidos, previo
bloqueo en su caso, y una vez que concluya el plazo de conservacién de los mismos.
Los plazos de conservacion de los datos personales no deberan exceder aquéllos
que sean necesarios para el cumplimiento de las finalidades que justificaron su
tratamiento, y deberan atender a las disposiciones aplicables en la materia de que
se trate y considerar los aspectos administrativos, contables, fiscales, juridicos e
historicos de los datos personales.

Proporcionalidad: Indica que cualquier tratamiento de datos personales, debera
ser exclusivo para el cumplimiento de las finalidades establecidas.

Informacion: Consistente en comunicar al titular, a través de los avisos de
privacidad integral y simplificado, respecto de la existencia del mismo, sus alcances,
condiciones y caracteristicas principales del tratamiento al cual seran sometidos sus
datos personales.

Responsabilidad: El responsable debera adoptar politicas e implementar
mecanismos para asegurar y acreditar el cumplimiento de los principios, deberes y
demas obligaciones establecidas en la Ley General.
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5.- DERECHOS DEL TITULAR

Toda persona, como titular de sus datos personales o a través de su representante, tiene
derecho a acceder a ellos, a rectificarlos, a solicitar su cancelacién u oponerse a su
tratamiento. A estos derechos se les conoce, en su conjunto como derechos ARCO.

Los derechos llamados ARCO son independientes, por lo que el ejercicio de cualquiera de
ellos no es requisito previo ni impide el ejercicio del otro. Sin embargo, segun el derecho
que se pretenda ejercer, se debera observar lo siguiente:

Derecho De Acceso.- Es la facultad de solicitar el acceso a los datos personales
que se encuentran en las bases de datos, sistemas, archivos, registros o
expedientes de Compania Mexicana de Exploraciones S.A. de C.V., que los
almacena o utiliza, asi como conocer la informacion relacionada con las condiciones
y generalidades del tratamiento que se les da.

Derecho De Rectificacion.- Es la facultad de solicitar a la Compafia Mexicana de
Exploraciones S.A. de C.V., la correccién de los datos personales en su posesion,
cuando éstos sean inexactos o incompletos o no se encuentren actualizados.
Derecho De Cancelacidn.- Es la facultad de solicitar que los datos personales sean
suprimidos o eliminados de los archivos, registros, expedientes, sistemas, bases de
datos de la Compania Mexicana de Exploraciones S.A. de C.V. y dejen de ser
tratados por esta ultima. De ser procedente la cancelacion, los datos deberan ser
bloqueados y, posteriormente, suprimidos de los archivos, registros, expedientes,
sistemas o bases de datos en que se encuentren.

Derecho De Oposicion. Es la facultad de solicitar a la Compafiia Mexicana de
Exploraciones S.A. de C.V. que se abstenga de utilizar informacién personal para
ciertos fines, por ejemplo, la publicacion de datos personales en alguna fuente de
acceso publico, o de requerir que se concluya el uso de los mismos a fin de evitar
un dano o afectacion a su persona. Al igual que para la cancelacion de datos, no
siempre se podra impedir el tratamiento de los datos personales, debido a que
pueden ser necesarios para el cumplimiento a las atribuciones de la Compafdia
Mexicana de Exploraciones S.A. de C.V. y de obligaciones legales.

Ejercicio de derechos ARCO

El titular de la informacién, o en su caso, el representante podra hacer efectivo el ejercicio
de sus derechos de Acceso, Rectificacién, Cancelacién u Oposicion (ARCO), de
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conformidad con el articulo 43 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados. Debera ser a través de una solicitud mediante escrito libre,
0 en los formatos y medios electronicos aprobados por el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), en la
pagina de la Plataforma Nacional de Transparencia.

Solicitud de Derechos ARCO

Para presentar la solicitud ante la Unidad de Transparencia de COMESA, en caso de que
haya sido quien recabo sus datos personales, de acuerdo a lo establecido en el Capitulo Il
de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
El articulo 52 de la LGPDPPSO, determina los requisitos especificos que debe contener
toda solicitud de ejercicio de derechos ARCO, siendo los siguientes:

I.  Nombre del titular de los datos personales, su domicilio o cualquier otro
medio para recibir notificaciones.
.  Documentos que acrediten la identidad del titular.
lll.  En su caso, nombre de su representante y documentos que acrediten su
identidad y personalidad.
IV.  Descripcion claray precisa de los datos personales que se requiera rectificar,
cancelar u oponerse para su tratamiento.
V. Descripcion del derecho que se requiere ejercer (Acceso, Rectificacion,
Cancelacion y/o Rectificacion).
VI.  En su caso, documentos o informacion que faciliten la localizacion de los
datos personales, entre ella, el area que recabo los datos personales.

Acreditacion de la Personalidad

La solicitud debera estar acompanada de copia simple de una identificacion oficial
del titular de los datos personales (credencial para votar, pasaporte, cartilla militar,
cédula profesional, licencia para conducir y/o documento migratorio), asi como de
su representante, en caso de que éste sea quien presente la solicitud. La
personalidad del representante, en su caso, se podra acreditar con cualquiera de
las siguientes opciones:
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I.  Carta poder simple suscrita ante dos testigos, anexando copia simple de sus
identificaciones oficiales,
II.  Poder notarial, o
lll.  Comparecer el titular y/o su representante a la oficina de la Unidad de
Transparencia.

Recurso de Revision

En el caso de que el titular o su representante, no estén conformes con la respuesta
otorgada por este sujeto obligado, o bien que no se haya dado respuesta dentro del plazo
establecido, podran interponer un recurso de revision, dentro de un plazo que no podra
exceder de quince dias contados a partir del siguiente a la fecha de la notificacion de la
respuesta.

El recurso de revisidon procedera en los siguientes supuestos:

VL.
VILI.

Se clasifiquen como confidenciales los datos personales sin que se cumplan las
caracteristicas sefialadas en las leyes que resulten aplicables;

Se declare la inexistencia, la incompetencia, se entreguen datos incompletos o que
no correspondan con lo solicitado;

Se niegue el acceso, rectificacion, cancelacion u oposicion de datos personales;
No se dé tramite, o no se dé respuesta a una solicitud para el ejercicio de los
derechos ARCO dentro de los plazos establecidos;

Se entregue o ponga a disposicion datos personales en una modalidad formato
distinto al solicitado, o en un formato incomprensible;

El titular se inconforme con los costos de reproduccién, envio o tiempos de entrega;
Se obstaculice el ejercicio de los derechos ARCO, aun y cuando éstos procedan;
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6.- DEBERES EN EL TRATAMIENTO DE DATOS PERSONALES

Los deberes que aplican y que se deben observar para el tratamiento de los datos
personales son:

SQ ™0 00T

SEGURIDAD.- Establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de los datos personales,
que permitan protegerlos contra dafio, pérdida, alteracién, destruccién o su
uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

El riesgo inherente a los datos personales tratados;

La sensibilidad de los datos personales tratados;

El desarrollo tecnolégico;

Las posibles consecuencias de una vulneracion para los titulares;

Las transferencias de datos personales que se realicen;

El numero de titulares;

Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una tercera persona no autorizada para
su posesion.”

CONFIDENCIALIDAD.- Establecer controles 0 mecanismos de
confidencialidad de datos personales. Establecer controles o mecanismos
que tengan por objeto que todas aquellas personas que intervengan en
cualquier fase del tratamiento de los datos personales, guarden
confidencialidad respecto de éstos, obligacion que subsistira aun después
de finalizar sus relaciones con el mismo.
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7.- TRATAMIENTO DE DATOS POR PARTE DE LOS RESPONSABLES

Los responsables, que en el ejercicio de sus atribuciones deban recabar datos personales,
deberan notificarlo a la Unidad de Transparencia, a efecto de que se agregue al Inventario
de Datos Personales.

Los responsables, que en el ejercicio de sus atribuciones tengan acceso a los datos
personales, deberan implementar las medidas de seguridad fisica, técnicas vy
administrativas en la proteccion de los datos personales en su posesion desde la obtencion
de los mismos hasta su eliminacién o destruccion. Aun después de que los involucrados
hayan terminado su participacién en el tratamiento de los datos, ya sea por que hayan
cambiado sus funciones o mayor aun cuando la relacion laboral con COMESA haya
concluido.

Las y los servidores publicos que administren, actualicen o tengan acceso a bases de datos
(soporte electrénico) o archivo fisico (soporte fisico), que contengan datos personales, se
comprometen a mantener la confidencialidad de la informacion, y respetar las disposiciones
juridicas aplicables a su tratamiento.

Las personas servidoras publicas de COMESA, que realicen el tratamiento de datos
personales en el ejercicio de sus actividades, deberan capacitarse con forme a lo
establecido en la Ley Federal de Transparencia y Acceso a la Informacién publica, Ley
General de proteccion de datos personales en Posesion de Sujetos Obligados y en la Ley
General de Archivos.

Las personas servidores publicas de COMESA para la supresion definitiva de los datos
personales seguira el procedimiento establecido en el catalogo de disposicion documental.

Quienes traten los datos personales, deberan estar capacitados en la Ley Federal de
Transparencia y Acceso a la Informacién Publica, LGPPPSO y en la Ley General de
Archivos y deberan dar aviso a los superiores jerarquicos, ante cualquier accion o
vulneraciéon que pueda poner en riesgo los datos personales y/o las medidas de seguridad
de los mismos.
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8.- PROTECCION DE DATOS PERSONALES

La organizacion para la implementacién y supervision del Programa de Proteccion de
Datos Personales se llevara de la siguiente manera:

El comité de transparencia debera:

I.  Aprobar las politicas y programas internos de proteccion de datos personales.
II.  Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho
a la proteccion de los datos personales.
lll.  Supervisar el cumplimiento de las medidas, controles y acciones previstas en el
documento de seguridad.
IV. Dar vista de aquellos casos en que tenga conocimiento de una presunta
irregularidad respecto de determinado tratamiento de datos personales.

Unidad de Transparencia debera:

I.  Elaborar las politicas y programas internos de proteccién de datos personales.
IIl.  Establecer un sistema de supervisién de vigilancia para comprobar el cumplimiento
de las politicas en materia de datos personales.
lll.  Documentos del sistema de Gestién de Seguridad y documento de seguridad.
IV.  Documentar el Plan de trabajo del Sistema de Gestion de Seguridad de Proteccion.

Las unidades administrativas deberan:

l. Observar el principio de calidad, consentimiento, finalidad, informacién, lealtad,
licitud, proporcionalidad y responsabilidad
.  Adoptar las medidas necesarias para mantener exactos, completos, pertinentes,
correctos y actualizados los datos personales en su posesion
lll.  Mantener estricto control sobre los datos personales que obren en sus archivos,
teniendo prohibo difundir o realizar un uso no autorizado de os datos personales,
incluso finalizado el tratamiento.
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