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1. GLOSARIO

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias y
evaluarlas de manera objetiva para determinar el grado de cumplimiento de los criterios
preestablecidos para la misma.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato, que
es generado por el responsable y puesto a disposicion de los titulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el objeto
de informarle los propésitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacion Publica.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicién al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
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Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento.

Programa: Programa de Proteccion de Datos Personales.

Responsable: Sujeto obligado de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados que decide sobre el tratamiento de los datos personales.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable.
Titular: Persona fisica a quien corresponden los datos personales.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencién, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el
Estatuto Organico del INAI, incluidas las ponencias de los Comisionados.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.
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2. PROGRAMA PARA LA PROTECCION DE DATOS PERSONALES

Compania Mexicana de Exploraciones S.A. de C.V. garantiza que en todo tratamiento de
datos personales que se realice en la entidad, se llevara a cabo conforme a los principios y
deberes que estan establecidos en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), de conformidad con lo dispuesto en los
Lineamientos Generales de Protecciéon de Datos Personales para el Sector Publico. Los
responsables del manejo de datos en COMESA, tendran la obligacion de apegarse a la
normativa aplicable, enfocando el tratamiento de informacién y datos personales con las
medidas de seguridad necesarias, atendiendo el resguardo, proteccion, bloqueo y
supresion de la informacion, contemplando el flujo y ciclo de vida adecuado para mantener
la calidad de la informacién de manera correcta y actualizada; ademas, fomenta el uso y
cumplimiento del Aviso de Privacidad, para mantener la confidencialidad por medio de
procesos interno; y promueve la capacitacién y mejora continua de su personal.
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3. OBJETIVOS DEL PROGRAMA.

El presente programa tiene los siguientes objetivos:

Regular el tratamiento de la informacion y datos personales, mediante un
Protocolo de resguardo, en el que se establezca de manera interna la
asignacion de roles, responsables y medidas de seguridad necesarias, a fin
de su adecuada proteccion, el cual permita reducir el riesgo de una
vulneracion.

Contemplar el flujo y ciclo de vida de la informacién con la finalidad de
mantener la calidad de la informacion, esto es, correcta y actualizada,
fortaleciendo la proteccién de los datos personales.

4. RESPONSABILIDADES.

El uso, recoleccién y tratamiento de datos personales por parte de Compainiia
Mexicana de Exploraciones S.A. de C. V., se fundamenta en la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), la Ley Federal de
Trasparencia y Acceso a la informacion Publica (LFTAIP), Ley General de
Proteccion de Datos Personales en Posesion de sujetos Obligados (LGPDPPSO) y
Estatuto Organico de COMESA. Cada Unidad Administrativa nombrara a un
responsable de Datos Personales, quien debera capacitarse y con ello cumplir con
las funciones establecidas en la Ley antes citada, mismas que a la letra disponen:

Crear politicas internas para la gestién y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencién, uso y posterior
supresion;

Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Realizar un analisis de riesgo de los datos personales, considerando las
amenazas Yy vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del responsable,
entre otros;
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V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;

VI.  Elaborar un plan de trabajo para la implementacion de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales;

VII.  Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

VIIl.  Disenar y aplicar diferentes niveles de capacitacion del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales

Al momento de recabar datos personales, el responsable debera hacer del
conocimiento del titular a través del Aviso de Privacidad, la finalidad con la cual se
reciben, la cual debera ser concreta, licita, explicita y legitima, y debera ajustarse a
las facultades o atribuciones a la normatividad aplicable de COMESA.

Los responsables, que en el ejercicio de sus atribuciones deban recabar datos
personales, deberan notificarlo a la Unidad de Transparencia, a efecto de que se
agregue al Inventario de Datos Personales.

Los responsables, que en el ejercicio de sus atribuciones tengan acceso a los datos
personales, deberan implementar las medidas de seguridad fisica, técnicas y
administrativas en la proteccion de los datos personales en su posesion desde la
obtencién de los mismos hasta su eliminacién o destruccion. Aun después de que
los involucrados hayan terminado su participacion en el tratamiento de los datos, ya
sea por que hayan cambiado sus funciones o mayor aun cuando la relacion laboran
con COMESA haya concluido.

Las y los servidores publicos que administren, actualicen o tengan acceso a bases
de datos (soporte electrénico) o archivo fisico (soporte fisico), que contengan datos
personales, se comprometen a mantener la confidencialidad de la informacion, y
respetar las disposiciones juridicas aplicables a su tratamiento.

Las personas servidoras publicas de COMESA, que realicen el tratamiento de datos
personales en el ejercicio de sus actividades, deberan capacitarse con forme a lo
establecido en la Ley Federal de Transparencia y Acceso a la Informacién publica,
Ley General de proteccion de datos personales en Posesion de Sujetos Obligados
y en la Ley General de Archivos.
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Las personas servidores publicas de COMESA para la supresion definitiva de los
datos personales seguira el procedimiento establecido en el catalogo de disposicion
documental.

Quienes traten los datos personales, deberan estar capacitados en la Ley Federal
de Transparencia y Acceso a la Informacion Publica, LGPPPSO y en la Ley General
de Archivos y deberan dar aviso a los superiores jerarquicos, ante cualquier accion
o vulneracion que pueda poner en riesgo los datos personales y/o las medidas de
seguridad de los mismos.

El comité de transparencia debera:

. Aprobar las politicas y programas internos de proteccion de datos
personales.
. Coordinar, supervisar y realizar las acciones necesarias para garantizar el

derecho a la proteccién de los datos personales.

. Supervisar el cumplimiento de las medidas, controles y acciones previstas
en el documento de seguridad.

. Dar vista de aquellos casos en que tenga conocimiento de una presunta
irregularidad respecto de determinado tratamiento de datos personales.

Unidad de Transparencia debera:

. Elaborar las politicas y programas internos de proteccibn de datos
personales.

. Establecer un sistema de supervision de vigilancia para comprobar el
cumplimiento de las politicas en materia de datos personales.

. Documentos del sistema de Gestion de Seguridad y documento de
seguridad.

. Documentar el Plan de trabajo del Sistema de Gestién de Seguridad de
Proteccion.

Unidades Administrativas:

. Observar el principio de calidad, consentimiento, finalidad, informacion,
lealtad, licitud, proporcionalidad y responsabilidad
. Adoptar las medidas necesarias para mantener exactos, completos,

pertinentes, correctos y actualizados los datos personales en su posesién
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. Mantener estricto control sobre los datos personales que obren en sus
archivos, teniendo prohibo difundir o realizar un uso no autorizado de os
datos personales, incluso finalizado el tratamiento.

Considerando lo anterior, y con la finalidad de alcanzar los objetivos planteados en
el Programa, las politicas y directrices internas de proteccion de datos personales
resultan de observancia obligatoria para todos los servidores publicos de Compafia
Mexicana de Exploraciones S.A. de C.V.

5. DERECHOS QUE RIGEN LA PROTECCION DE LOS DATOS PERSONALES.

Toda persona, como titular de sus datos personales o a través de su representante,
tiene derecho a acceder a ellos, a rectificarlos, a solicitar su cancelacion u oponerse
a su tratamiento. A estos derechos se les conoce, en su conjunto como derechos
ARCO.

Los derechos llamados ARCO son independientes, por lo que el ejercicio de
cualquiera de ellos no es requisito previo ni impide el ejercicio del otro. Sin embargo,
segun el derecho que se pretenda ejercer, se debera observar lo siguiente:

a) Derecho De Acceso
Es la facultad de solicitar el acceso a los datos personales que se encuentran
en las bases de datos, sistemas, archivos, registros o expedientes de
Compania Mexicana de Exploraciones S.A. de C.V., que los almacena o
utiliza, asi como conocer la informacién relacionada con las condiciones y
generalidades del tratamiento que se les da.

b) Derecho De Rectificacion
Es la facultad de solicitar a la Compania Mexicana de Exploraciones S.A. de
C.V., la correccion de los datos personales en su posesion, cuando éstos
sean inexactos o incompletos o no se encuentren actualizados.

c) Derecho De Cancelacion
Es la facultad de solicitar que los datos personales sean suprimidos o
eliminados de los archivos, registros, expedientes, sistemas, bases de datos
de la Compania Mexicana de Exploraciones S.A. de C.V. y dejen de ser
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tratados por esta ultima. De ser procedente la cancelacion, los datos deberan
ser bloqueados y, posteriormente, suprimidos de los archivos, registros,
expedientes, sistemas o bases de datos en que se encuentren.

d) Derecho De Oposicion

Es la facultad de solicitar a la Compafia Mexicana de Exploraciones S.A. de
C.V. que se abstenga de utilizar informacién personal para ciertos fines, por
ejemplo, la publicacion de datos personales en alguna fuente de acceso
publico, o de requerir que se concluya el uso de los mismos a fin de evitar
un dafo o afectacion a su persona. Al igual que para la cancelacién de
datos, no siempre se podra impedir el tratamiento de los datos personales,
debido a que pueden ser necesarios para el cumplimiento a las atribuciones
de la Compania Mexicana de Exploraciones S.A. de C.V. y de obligaciones
legales.

6. PRINCIPIOS QUE RIGEN LA PROTECCION DE LOS DATOS PERSONALES.

a) Licitud
El tratamiento de datos personales, asi como el recabarlos, tendra que
realizarse de manera licita, en seguimiento de lo establecido en la
normativa vigente y aplicable, sin intervenir medios fraudulentos o
enganosos.

b) Consentimiento
Para todo tratamiento de datos personales, se requiere el consentimiento del
titular de estos, o en su caso, mediante su representante legal. La solicitud
de consentimiento debe ir siempre ligada a las finalidades concretas del
tratamiento, las cuales se encuentran previstas en el aviso de privacidad
correspondiente.

El consentimiento del titular puede manifestarse de forma expresa o tacita.
El consentimiento es tacito cuando, habiéndose puesto a disposicion del
titular el aviso de privacidad, éste no manifieste su voluntad en sentido
contrario.

c) Informacién
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Informar a las personas titulares de los datos, la informacién que se recaba
de ellos y con qué fines, a través del aviso de privacidad.

El aviso de privacidad debera caracterizarse por ser sencillo, con informacion
necesaria, expresado en lenguaje claro y comprensible, con una estructura
y disefio que facilite su entendimiento, con la finalidad de que sea un
mecanismo de informacioén practico y eficiente.

Calidad
Los datos personales tratados deben ser exactos, completos, pertinentes,
actualizados y correctos segun se requiera para el cumplimiento de la
finalidad para la cual son tratados.

Finalidad
El responsable procurara que los datos personales contenidos en las bases
de datos sean pertinentes, correctos y actualizados para los fines para los
cuales fueron recabados.

Lealtad
Respetar la expectativa razonable de privacidad de la persona titular.

Proporcionalidad

Tratar los menos datos personales posibles, y sélo aquéllos que resulten
necesarios, adecuados y relevantes en relacion con las finalidades previstas
en el aviso de privacidad

Responsabilidad
También llamado de “rendiciéon de cuentas”, establece la obligacién de los
responsables de velar por el cumplimiento del resto de los principios, adoptar
las medidas necesarias para su aplicacién y demostrar ante los titulares y la
autoridad, que cumple con sus obligaciones en torno a la proteccion de los
datos personales.
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7. DEBERES QUE RIGEN LA PROTECCION DE LOS DATOS PERSONALES.

a)

b)

Seguridad
Establecer y mantener medidas de seguridad.

Las medidas de seguridad administrativas son controles que ayudan a evitar
practicas inadecuadas del personal que pongan en riesgo los datos
personales; por ejemplo, dicha medida puede consistir en capacitacién al
personal que trata datos personales, con el objeto de evitar cualquier
vulneracién a los mismos.

Por su parte, las medidas de seguridad fisicas son controles aplicados en
los espacios fisicos e infraestructura que minimicen el robo o acceso no
autorizado; por ejemplo, mantener las areas de trabajo, mobiliario y equipos
debidamente cerrados con los controles y candados suficientes.

Finalmente, las medidas de seguridad técnicas consisten en controles para
proteger los equipos de cdmputo y dispositivos de almacenamiento de
cualquier virus o malware; por ejemplo, dichas medidas pueden consistir en
la instalacion de antivirus en los dispositivos tecnolégicos o en la
implementacion de una politica de respaldos de la informacion.

Confidencialidad
Guardar la confidencialidad de los datos personales.

Para garantizar el cumplimiento del deber de confidencialidad, los
responsables tienen que establecer medidas durante todas las fases del
tratamiento de los datos personales, incluso después de finalizar la relacion
con el titular.
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GENERALIDADES DEL CICLO DE VIDA DE LOS DATOS PERSONALES.

El tratamiento de datos personales que realicen las unidades administrativas debera
cumplir con los principios, deberes y obligaciones que prevé la LGPDPPSO, y los
Lineamientos Generales, y segun el ciclo de vida de los datos personales.

Para el debido cumplimiento de las obligaciones de este programa, es necesario
que cada una de las unidades administrativas realice un diagndstico de los
tratamientos de datos personales que llevan a cabo.

Mediante los Responsables de Datos Personales de las unidades administrativas,
se identificaran los procesos en donde se tratan los datos personales; segun las
atribuciones o facultades normativas se identificaron de manera general lo siguiente:

. Como se obtienen los datos personales

. Tipos de datos personales que de tratan, si son sensibles

. Donde se almacenan los datos personales

. Para qué finalidades se utilizan los datos personales

. Quien tiene acceso a la base de datos o archivos

. Si los datos personales son transferidos y la finalidad para la que trasfieren
. Plazo de conservacion de los datos personales

A partir de dicho proceso se generaran los inventarios de tratamientos de datos
personales, que integraran un inventario general de tratamiento de datos
personales. Del inventario de Datos Personales se desprende, la categoria de
Sistema de Gestion de Seguridad de Datos Personales:

¢ Nivel estandar

Esta categoria considera informacién de identificacion, contacto, datos
laborales y académicos de una persona fisica identificada o identificable, tal
como: nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccion de
correo electronico, lugar y fecha de nacimiento, nacionalidad, puesto de
trabajo, lugar de trabajo, experiencia laboral, datos de contacto laborales,
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idioma o lengua, escolaridad, trayectoria educativa, titulos, certificados,
cédula profesional, entre otros.

El ciclo de vida de los datos personales presenta las siguientes etapas:

a) Obtencién
Los datos personales se obtienen:
l. Directamente de su titular, mediante los medios establecidos.
. Mediante una transferencia
lll.  De una fuente de acceso publico

b) Uso
El uso de los datos personales abarca cualquier accion de acceso, manejo,
aprovechamiento, transferencia, comunicaciéon o disposicién de datos
personales.

c) Eliminacion
La eliminacion implica que hay que deshacerse de ellos cuando no son utiles,
se refiere al archivo de los datos o bien, su destruccién por no ser operativos.
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PROHIBICION DE TRATAMIENTOS QUE TENGAN COMO EFECTO
CUALQUIER TIPO DE DISCRIMINACION.

Para efectos de la Ley Federal para Prevenir y Eliminar la Discriminacion, se
entendera por ésta cualquier situacion que niegue o impida el acceso en igualdad a
cualquier derecho, perono siempre un trato diferenciado sera considerado
discriminacion.

Queda prohibido el tratamiento de datos personales que tenga como
efecto la discriminacion de sus titulares por su origen étnico o racial, su estado de
salud presente, futuro o pasado, su informacion genética, sus opiniones politicas, su
religion o creencias filosoficas o morales o su preferencia sexual.

REVISIONES Y MONITOREO.

Se debe monitorear y revisar la eficacia y eficiencia del presente Programa, para
identificar en una etapa temprana cualquier cambio de la organizacion y asi
mantener una vision general. Se llevaran a cabo auditorias, mediante las acciones
permanentes siguientes:

1. La Unidad de Transparencia llevara un monitoreo del cumplimiento por

parte de los servidores publicos que intervengan en el tratamiento de
datos personales.

2. Se mantendra actualizado el inventario de datos personales y de los
sistemas de tratamiento de los mismos.

3. El Departamento de Tecnologias de la Informacién mantendra
monitoreados los esquemas de seguridad implementados para la
infraestructura de tecnologia de la informacion, comunicaciones y
sistemas que permitan garantizar conexiones seguras, tanto al exterior
como al interior de COMESA

4. Para garantizar el cumplimiento de la politica en materia de proteccion
de datos personales establecida en el presente documento, el mismo se
publicara en la Intranet Institucional de COMESA

5. Se llevaran a cabo diversas medidas de seguridad fisicas para proteger
el entorno fisico de los datos personales y de los recursos involucrados
en su tratamiento.

6. Los responsables de datos personales de las unidades administrativas
deberan evaluar y medir los resultados de las politicas, planes, procesos
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y procedimientos implementados en materia de seguridad y tratamiento
de los datos personales, a fin de verificar el cumplimiento de los objetivos
propuestos y, en su caso, implementar mejoras de manera continua.

11. SANCIONES POR INCUMPLIMIENTO

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de
alguna obligacion prevista en este Programa, debera realizar a la unidad
administrativa correspondiente un exhorto para que lleve a cabo las acciones que
resulten pertinentes con objeto de modificar dicha situacion y evitar incumplimientos
futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, es importante que los servidores publicos que estan a cargo
del tratamiento de datos personales tengan presente que de conformidad con el
articulo 163 de la LGPDPPSO seran causas de sancion por incumplimiento de las
obligaciones establecidas en dicha ley, las siguientes:

I.  Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO;

II.  Incumplir los plazos de atenciéon previstos en la LGPDPPSO para
responder las solicitudes para el ejercicio de los derechos ARCO o
para hacer efectivo el derecho de que se trate;

1R Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo, cargo o comision;

V. Dar tratamiento, de manera intencional, a los datos personales en
contravencién a los principios y deberes establecidos en la
LGPDPPSO;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno
de los elementos a que refiere el articulo 27 de la LGPDPPSO, segun
sea el caso, y demas disposiciones que resulten aplicables en la
materia;

VI. Clasificar como confidencial, con dolo o negligencia, datos
personales sin que se cumplan las caracteristicas sefialadas en las
leyes que resulten aplicables. La sancién sélo procedera cuando
exista una resolucién previa, que haya quedado firme, respecto del
criterio de clasificacion de los datos personales;

VII.  Incumplir el deber de confidencialidad establecido en el articulo 42 de
la LGPDPPSO;
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VIll.  No establecer las medidas de seguridad en los términos que

establecen los articulos 31, 32 y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de
implementacién de medidas de seguridad segun los articulos 31, 32
y 33 de la LGPDPPSO;

X. Llevar a cabo la transferencia de datos personales, en contravencién
a lo previsto en la LGPDPPSO;

XI. Obstruir los actos de verificacion de la autoridad;

Xll.  Crear bases de datos personales en contravencion a lo dispuesto por
el articulo 5 de la LGPDPPSO;
XIll.  No acatar las resoluciones emitidas por el Instituto, y

XIV.  Omitir la entrega del informe anual y demas informes a que se refiere
el articulo 44, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Publica, o bien, entregar el mismo de manera
extemporanea.

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XIl, y XIV,
asi como la reincidencia en las conductas previstas en el resto de las fracciones,
seran consideradas como graves.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales,
cuando alguna unidad administrativa se niegue a colaborar con la Unidad de
Transparencia en la atencién de las solicitudes para el ejercicio de los derechos
ARCO, ésta dara aviso al superior jerarquico para que le ordene realizar sin demora
las acciones conducentes.

Si persiste la negativa de colaboracion, la Unidad de Transparencia lo hara del
conocimiento del Comité de Transparencia para que, a su vez, dé vista al 6rgano
interno de control, contraloria o instancia equivalente y, en su caso, dé inicio el
procedimiento de responsabilidad administrativo respectivo.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas
con recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos
correspondientes, son independientes de las del orden civil, penal o de cualquier
otro tipo que se puedan derivar de los mismos hechos.

El Comité de Transparencia tomara las medidas necesarias para que los servidores
publicos del sujeto obligado conozcan esta informacion.
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